Vorlage 11/5/2015

sffentlich
PIRATEN

im Rat der Stadt Dusseldorf

[] nicht sffentlich

Disseldorf, den 2015-01-04

An den

Vorsitzenden des Personal- und
Organisationsausschusses
Herrn Gero Skowronek
Marktplatz 1

40213 Dusseldorf

Anfrage

des Ratspiraten Frank Grenda :
Schutz vor Angriffen auf kommunale IT-Systeme in Disseldorf

Sehr geehrter Herr Vorsitzender,

ich bitte Sie, nachfolgende Anfrage auf die Tagesordnung der Ausschusssitzung am
15.01.2014 zu setzen:

1. Werden die IT-Systeme in der kommunalen Verwaltung, den kommunalen
Unternehmen und den kommunalen Einrichtungen (Bibliotheken, Schulen,
Jobcentern usw.) der Stadt Dusseldorf mithilfe von Penetrationstests und Webchecks
regelmafig Gberprift? (wenn nicht, begriinden Sie bitte warum nicht)

Wenn Ja :

2. Welche IT Systeme wurden in den letzten funf Jahren gepriift und welche Ergebnisse
haben diese Tests ergeben. (Bitte nennen Sie die gefundenen Schwachstellen wenn
mdoglich)

Begrindung:

In einer Anhdrung im Landtag NRW wurde bekannt, das im Rahmen von durchgefiihrten
Sicherheitstiberprifungen auf zahlreiche Systeme der 6ffentlichen Verwaltung, der Tester, in
fast allen Féallen, binnen kiirzester Zeit (ca. 2-8 Stunden), ohne vorherige Kenntnisse der IT,
vollen Zugriff auf alle Systeme der jeweiligen Kommunen oder Behorden erhielt.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) empfiehlt schon seit langerem
das es hilfreich ist, wenn man sich neben den tblichen Sicherheitsvorkehrungen zusatzlich
auf die Sicht der Angreifer einlasst um sich vor Angriffe auf IT-Systeme optimal zu schitzen,
und bietet seit langerem 1S-Penetrationstest und 1S-Webcheck gerade fiir Kommunen und
Verwaltungen an.

Mit freundlichen GriRRen

Frank Grenda



